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요 약
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Ⅰ. 서 론  

IBM 2020 report에 따르면, OT(Operational 
Technology) 공격이 전년 대비 2,000% 증가하고 있어
[1], 사이버 공격 대상이 점점 기반시설로 확대되고 있
음을 확인할 수 있다. 발전시설에 사이버 공격이 발생할
경우 경제적 손실뿐만 아니라, 인명피해 또한 발생할 수
있다. 따라서 발전시설에 사이버보안을 적용하고 평가
하는 것이 필요하다. 사이버보안 규제는 사이버 공격으
로부터 발전시설을 보호하기 위한 사이버보안 요구사항

을 제시하고 있으며, 사이버보안 요구사항 이행여부를
평가하여 발전시설의 사이버보안을 평가한다. 그러나
이러한 구조는 사이버 보안조치를 어떤 방식으로 적용

해야 하는지 구체적으로 기술하고 있지 않으며, 사이버
보안조치 자체를 평가할 수 없어 발전시설에 충분한 사

이버 보안조치를 적용하였는지 평가할 수 없다. 또한 정
보보호 자원은 한정되어 있어 모든 사이버보안 요구사

항을 적용하기에는 어려움이 존재한다. 따라서 발전시
설에 적용된 사이버 보안조치 자체를 평가하여 발전시

설에 충분한 보안조치가 적용되었는지 평가할 수 있는

방안이 필요하고, 한정된 정보보호 자원을 효율적으로
활용하기 위해 효과적인 사이버 보안조치를 적용할 수

있도록 하는 방안이 필요하다. 미국 EPRI(Electric 
Power Research Institute)는 발전시설의 사이버보안을
평가하기 위하여, 사이버 보안조치 평가 방법론인

TAM(Technical Assessment Methodology)을 개발하

였다. TAM은 발전시설의 잠재적인 위협 요소를 고려
하여 사이버 보안조치를 식별하고, 식별한 사이버 보안
조치의 효과성과 적합성을 정량화하여 사이버 보안조치

의 성능을 평가할 수 있는 방법론으로, 최근 TAM은 아
랍에미리트의 바라카 원자력발전소에서 사이버보안 평

가에 활용되고 있다. 
본 논문은 2장에서 사이버 보안조치를 평가하는

TAM의 절차에 대해 분석하고, 3장에서 TAM의 이점
과 활용 방안을 제시하며, 4장에서 결론을 맺는다. 

 

Ⅱ. EPRI TAM 분석

TAM은 미국 EPRI 에서 개발한 발전시설 대상 사이
버 보안조치 평가 방법론으로, 자산의 기술적 구성을 검
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토하여 발생 가능한 사이버 공격을 식별하고 실제 공격

표면(attack surface)에 효과적인 사이버 보안조치를 식
별한다. 그 후 사이버 공격의 잠재적인 결과를 고려한
위험 기반의 차등적인 접근방식을 사용하여 자산에 필

요한 최소한의 보안수준을 제시하고, 최소한의 보안수
준을 충족하였는지 평가한다. 또한 TAM은 NEI 08-09, 
R.G 5.71, NERC-CIP와 같은 발전시설 사이버보안 규
제 요건 등과 매핑하여 발전시설의 규제 요건 준수 여

부를 확인할 수 있는 프로세스를 제공한다. TAM은 각
자산에 존재하는 익스플로잇 시퀀스(exploit sequence)
를 식별하고 익스플로잇 시퀀스를 완화시키기 위해 필

요한 최소한의 보안수준을 설정하여, 자산에 적용된 모
든 보안조치가 익스플로잇 시퀀스를 완화시킬 수 있는

최소한의 보안수준 이상이 되는지 평가한다. 그림 1은
TAM에 대한 전반적인 도식도이다. 보안조치 평가를

위한 3단계 절차로 구성되어 있으며, 선택적으로 규제
요건 준수 여부를 확인할 수 있다[2,3,4,5]. 

[그림 1] EPRI의 TAM 도식도

자산 단위로 TAM을 적용하며, 동일한 모델의 자산
이더라도 현장에서에 존재하는 자산의 역할이나 위치가

각기 다르기 때문에 자산 하나하나에 TAM을 적용해야
한다. 1단계는 자산에 존재할 수 있는 익스플로잇 시퀀
스를 식별하기 위하여 자산 분석을 통해 평가범위를 제

한 한다. 그 후 자산에 대한 공격 표면의 특징을 식별하
고 익스플로잇 시퀀스를 도출한다. 2단계는 익스플로잇
시퀀스를 바탕으로 자산에 적용 가능한 보안조치를 식

별 및 점수화하고, 익스플로잇 시퀀스의 잠재적인 결과
에 따라 목표 수준(target level)을 설정한다. TAM에서
목표 수준은 익스플로잇 시퀀스를 완화시키는 기준으로

사용되며, 이는 해당 익스플로잇 시퀀스를 완화하기 위

해 자산에 필요한 최소한의 보안수준이라고 해석할 수

있다. 보안조치의 점수를 고려하여 익스플로잇 시퀀스
에 할당하는데, TAM에서는 익스플로잇 시퀀스를 완화
시키기 위해 보안조치를 할당한다고 표현하며, 익스플
로잇 시퀀스에 할당된 모든 보안조치의 점수 합이 목표

수준 이상이 되었을 때 보안조치가 완화되었다고 판단

한다. 익스플로잇 시퀀스를 완화시킬 수 있는 보안조치
를 모두 할당하였음에도 불구하고 익스플로잇 시퀀스가

완화되지 않은 경우, 해당 익스플로잇 시퀀스는 잔존하
는 익스플로잇 시퀀스(residual exploit sequence)라고
하며, 3단계에서 완화한다. 3단계는 잔존하는 익스플로
잇 시퀀스를 완화시키기 위해 자산 간의 관계를 관계집

합(relationship set)으로 그룹화하고, 관계집합에 적용
가능한 보안조치인 공유 보안조치(shared control 
method)를 식별 및 점수화한다. 그 후 잔존하는 익스플
로잇 시퀀스에 공유 보안조치를 할당하여, 잔존하는 익
스플로잇 시퀀스를 완화시킨다. 자산에 적용된 보안조
치가 사이버보안 규제 요건을 충족하였는지는 평가자가

선택적으로 수행할 수 있다[6].

2.1. 1단계공격표면특징화및익스플로잇시퀀스식별

1단계는 자산의 기능과 특성을 분석하여 익스플로잇
시퀀스를 식별하기 위한 평가범위를 제한하고, 공격 표
면의 특징을 식별하여 익스플로잇 시퀀스를 도출하는

단계이다. 그림 2는 1단계를 도식화한 것으로, 평가범
위 제한, 공격 표면 특징화, 익스플로잇 시퀀스 식별과
같이 3가지 세부 절차로 구성된다. 

[그림 2] TAM 1단계: 공격 표면 특징화 및 익스플로잇

시퀀스 식별

 
2.1.1. 평가범위 제한

 

자산에 존재할 수 있는 익스플로잇 시퀀스를 식별하



정보보호학회지 (2020. 10) 47

분석 유형 설명

자산 구성요소

Ÿ 평가범위결정을위한자산단위결정

Ÿ 자산 구성요소, 제조업체 및 모델

변호, 현장 식별자 등 파악

Ÿ 자산의 특정 기능이나 구성을

제거하거나 비활성화하도록 설정한

강화된 기본 구성(hardened

baseline configuration) 식별

Ÿ 분석 가능한 범위 내에서 분석

자산 분해

Ÿ 자산을 세부적인 단위(회로보드

또는 칩 단위)로 분해

Ÿ 자산이 중요 데이터를 저장 및

전송하는 방법을 알기 위함

Ÿ 분석 가능한 범위 내에서 분석

기술 정보

가용성 수준

Ÿ 자산의 공격 표면 정보를 얻기

위해 기술적으로 분석하는 수준

(수준 1 ~ 수준 3)

Ÿ 수준 1: 현장　 또는 워크벤치

(workbench)에서 공격 표면

분석을 수행할 수 있으며, 법적

또는 운영상 제약 때문에 자산을

내부적으로 검사하거나

직·간접적으로 조사할 수 없음

Ÿ 수준 2: 현장 또는 워크벤치에서

공격 표면 분석을 수행할 수

있으며, 법적 또는 운영상 제약

내에서 자산을 내부적으로

검사하거나 직·간접적으로 조사

가능

Ÿ 수준 3: 실험실에서 공격 표면

[표 1] 평가범위 제한을 위한 분석 유형

분석 유형 설명

분석을 수행할 수 있으며, 자산을

내부적으로 검사하거나

직·간접적으로 조사 가능

(리버싱을 통해 자세한 OEM과

설계정보 파악)

설치된 구성 및

데이터 흐름

Ÿ 자산의 익스플로잇 시퀀스를

식별하기 위한 중요한 단계

Ÿ 실제 사용 중인 구성 및 데이터

흐름 식별

Ÿ 정상 운영, 유지보수, 기타 임시

운영에 대한 구성 분석

Ÿ 중요 데이터의 저장 및 전송

위치를 나타내는 데이터 흐름도

작성

중요 데이터

Ÿ 6가지 중요 데이터 유형 존재

(저장 또는 전송 형태를 가짐)

Ÿ 데이터 유형을 파악하는 것보다

모든 데이터 흐름을 파악하는

것이 더욱 중요

Ÿ 중요 데이터 유형: 운영 프로세스

데이터, OEM 정의

프로그램/설정 데이터, 사용자

정의 프로그램/설정 데이터, 보안

운영 데이터, OEM 정의 보안

프로그램/설정 데이터, 사용자

정의 보안 프로그램/설정 데이터

기 위하여, 자산의 평가범위를 제한한다. 이를 위해, 표
1과 같이 자산의 구성(composition)을 파악하고 세부적
인 단위로 분해(decomposition)를 수행하며, 기술 정보
가용성 수준(TIA level, Technical Information 
Availability level) 이라는 평가자가 자산의 공격 표면
에 대한 정보를 얻기 위해 기술적으로 분석할 수 있는

수준을 파악한다. 또한 자산에서 실제 사용 중인 설치된
구성(installed configuration), 중요 데이터(critical 
data), 해당 데이터 흐름(data flow)을 식별한다. 평가범
위를 제한하기 위해서는 자산의 구성요소(모듈 및 칩셋
단위)와 기능, 자산의 기능 중 활성화 및 비활성화 제어
가 가능한 기능, 현장에서의 자산 식별자, 자산이 처리
및 저장하는 데이터 유형, 발전시설의 각 데이터 흐름
도, 실질적으로 자산에 보안 테스트를 수행할 수 있는
정도 등에 대한 정보가 필요하며, 이에 따라 평가범위가
다르게 제한된다. 

2.1.2. 공격 표면 특징화
 
다음으로 평가범위 내에서 표 2와 같은 정보들을 바

탕으로 공격 표면에 영향을 미치거나 익스플로잇 시퀀

스로 식별될 수 있는 자산의 모든 특징, 기능, 가능성을
분석하여 공격 표면을 특징화한다. 이때 본래 보안을 목
적으로 하지 않았던 특징과 기능도 분석을 수행하여야

하며, 악용 가능성이 존재하는 경우 실제 사용 여부를
불문하고 반드시 분석해야 한다. 해당 과정을 통해 다양
한 접근 방식을 기반으로 자산의 취약점이나 위협 요소

를 식별할 수 있다. 
해당 절차는 익스플로잇 시퀀스와 보안조치를 식별

하기 위해 가장 밑바탕이 되는 절차이다. 이를 위해서

는 수집 가능한 범위 내에서 자산 기능, 특징 등의 정

보가 필요하며, 정보에 따라 다양한 공격 표면의 특징

이 식별된다.
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자산 정보

자산의 운영체제 및 펌웨어 업데이트 방법

자산의 운영체제 및 펌웨어 무결성 검증 방법

자산의 운영체제 및 펌웨어 암호화 또는 다른 보호 기능

자산의 운영체제 및 펌웨어 이름, 버전

응용 소프트웨어 이름, 버전, 무결성 검증 방법,

암호화 또는 다른 보호 기능

운영체제, 펌웨어, 응용 소프트웨어에 명시적으로

포함되지 않은 모든 데이터 파일 및 소프트웨어 객체

IP 주소 및 MAC 주소

현장에서의 물리적 및 논리적 위치와 주변 자산과의 관계

물리적 및 논리적 통신 포트, 터미널

자산이 제공하는 서비스(논리적 통신 포트 관련)

자산이 지원하는 통신 프로토콜

현장에서 사용하는 통신 프로토콜

설치된 구성 및 유지보수 방법

운영 및 유지보수 등에 사용되는 휴대용 장치

운영 및 유지보수 등에 사용되는 자산의 HMI

(Human Machine Interface) 및 HMI 기능

타사 소프트웨어 및 외부 파일 등 설치 가능 여부 및

설치 방법과 데이터 흐름

동일한 특성을 가진 다른 모델 식별

현장에서의 사이버 보안 방어 수준

자산 스캔 유형, 사용 도구, 절차, 결과

취약점 여부 및 패치 빈도

자산에서 비활성화하거나 차단한 기능 및 차단 방법

자산에 적용한 보안조치

[표 2] 공격 표면 특징화를 위한 자산 정보

2.1.3. 익스플로잇 시퀀스 식별

특징화한 공격 표면을 참고하여 자산에 존재하는 익

스플로잇 시퀀스를 도출한다. 익스플로잇 시퀀스는 공
격 경로(attack pathway), 익스플로잇 목적(exploit 
objective), 익스플로잇 매커니즘(exploit mechanism)의
고유한 조합을 의미한다. 공격 경로는 공격 벡터, 물리
적 인터페이스, 통신 프로토콜, 논리적 포트 번호, 인터
페이스 커넥션(interface connection)으로 구성된다. 익
스플로잇 목적은 표 3과 같이 자산에 직접적인 영향을
미치는 4가지 목적과 중요 데이터 유형 및 형태에 따라
데이터를 탈취하거나 변조하는 24가지 목적을 포함한
총 28가지의 고유 익스플로잇 목적으로 정의된다. 익스
플로잇 매커니즘은 공격자가 익스플로잇 목적을 달성할

수 있도록 하는 자산의 특정 기능을 의미한다.
익스플로잇 시퀀스 식별은 앞서 수행한 공격 표면 특

징에 따라 결과가 상이할 수 있으며, 평가자의 경험이나
보안 지식, 분석 깊이에 따라 결과물이 상이할 수 있다. 

구분 익스플로잇 목적

자산에 직접적인

영향을 미치는

익스플로잇 목적

자산 활성화 및 비활성화 (즉시)

자산 비활성화 (지연)

서비스 거부 (DoS, Denial of

Service)

멀웨어 (malware)

중요 데이터

유형 및 형태별

익스플로잇 목적

운영 프로세스

데이터

전송

데이터

탈취

변조

저장

데이터

탈취

변조

OEM 정의

프로그램/설정

데이터

전송

데이터

탈취

변조

저장

데이터

탈취

변조

사용자 정의

프로그램/설정

데이터

전송

데이터

탈취

변조

저장

데이터

탈취

변조

보안 운영

데이터

전송

데이터

탈취

변조

저장

데이터

탈취

변조

OEM 정의 보안

프로그램/설정

데이터

전송

데이터

탈취

변조

저장

데이터

탈취

변조

사용자 정의 보안

프로그램/설정

데이터

전송

데이터

탈취

변조

저장

데이터

탈취

변조

[표 3] 익스플로잇 목적 유형

 
2.2. 2단계 보안조치 식별, 점수화 및 할당

2단계는 자산에 적용 가능한 보안조치를 식별 및 점
수화하고, 보안조치 점수의 합이 목표 수준 이상이 될
때까지 보안조치를 익스플로잇 시퀀스에 할당하는 단계

이다. 그림 3은 2단계를 도식화한 것으로, 보안조치 식
별 및 점수화와 보안조치 할당과 같이 2가지 세부 절차
로 구성된다. 
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[그림 3] TAM 2단계: 보안조치 식별, 점수화 및 할당

2.2.1. 보안조치 식별 및 점수화

먼저 1단계에서 식별한 익스플로잇 시퀀스를 완화시
키기 위하여, 자산에 적용할 수 있는 관리적, 운영적, 기
술적 보안조치를 식별한다. 보안조치는 보호

(protection), 탐지(detection), 대응 및 복구(respond & 
recover) 기능 중 하나 이상의 보안기능(security 
function)을 가지고 있으며, 자산에 직접적으로 구현되
거나 다른 자산을 통해 구현될 수 있다. 보안조치를 식
별한 후 보안 효과점수(security effectiveness score) 및
효능점수(efficacy score)를 산출한다. 두 점수는 보안조
치를 서로 비교하고 익스플로잇 시퀀스에 보안조치를

할당하기 위한 기준으로 사용되며, 보안조치의 보안기
능마다 따로 산출된다. 따라서 보안조치의 보호 기능, 
탐지 기능, 대응 및 복구 기능에 대한 각각의 보안 효과
점수 및 효능점수가 산출된다. 보안 효과점수는 익스플
로잇 시퀀스를 완화시키는 정도를 판단할 때 사용되며, 
구현효과(implementation effectiveness)와 익스플로잇

난이도(exploit difficulty) 평가 결과에 따라 점수가 산
출된다. 구현효과는 구현유형(implementation type) 과
각 보안기능의 측정지표에 따라 평가되며, 익스플로잇
난이도는 구성(configuration), 정보(information), 인증
(authentication), 지속성(persistence)의 측정지표에 따

라 평가된다. 평가자는 TAM에서 제시하는 특정 기준
에 따라 평가 요소를 None, Low, Medium, High 중 하
나의 측정지표로 평가하며, 표 4와 같이 각 측정지표에
적합한 측정값이 할당된다. 

평가요소 측정지표 (측정값)

구현

효과

(I)

구현유형
관리적

(1.0)

운영적

(1.05)

기술적

(1.25)

보안

기능

보호
N

(0.0)

L

(0.927)

M

(1.2)

H

(1.7)

탐지
N

(0.0)

L

(0.927)

M

(1.2)

H

(1.7)

대응

및

복구

N

(0.0)

L

(0.927)

M

(1.2)

H

(1.7)

익스

플로잇

난이도

(D)

구성
L

(0.34)

M

(0.67)

H

(1.0)

정보
L

(0.34)

M

(0.5)

H

(0.66)

인증
0

(0.0)

1

(0.5)

2+

(0.66)

지속성
L

(0.34)

M

(0.5)

H

(0.66)

[표 4] 보안 효과점수 평가요소, 측정지표 및 측정값

평가자의 평가요소 평가 결과에 따라 수식 (1) 을 통
해 0.10 ~ 3.00의 보안 효과점수가 산출된다. α는 효과
점수를 0.10 ~ 3.00 내의 값으로 산출하기 위한 스케일
링 계수로, 1.1339 값을 갖는다. D는 익스플로잇 난이
도, I는 보안 기능에 따른 구현효과에 대한 값을 의미한
다. 보안 효과점수가 높을수록 완화 효과가 더 높다는
의미를 갖는다. 

 logloglog (1)

또한 효능점수는 보안조치 적합성 평가 시 사용되며, 
보안 효과점수와 구현부담(implementation burden)에
따라 점수가 산출된다. 평가자는 특정 평가기준에 따라
평가요소를 평가하고, 표 5와 같이 결과에 따라 1 ~ 5
의 효능점수가 산출된다. 충돌(conflict) 은 보안조치 적
용 시 자산 또는 시스템 운영과 충돌 할 수 있어 보안조

치 구현 금지를 권고한다는 의미이다.
보안조치식별및점수화도마찬가지로평가자의경험, 

보안지식, 분석 깊이에 따라 결과물이 상이할 수 있다.
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효능점수
구현부담 (B)

High Medium Low Conflict

보안

효과

점수

(E)

None None

구현

금지

Low 1 2 3

Medium 2 3 4

High 3 4 5

[표 5] 보안 효과점수 및 구현부담에 따른 효능점수

2.2.2. 보안조치 할당

TAM에서는 보안조치를 익스플로잇 시퀀스에 할당
하여 익스플로잇 시퀀스를 완화시키고자 한다. 보안 효
과점수와 효능점수 평가가 완료되면, 보안조치를 할당
하기 이전에, 익스플로잇 시퀀스에 존재하는 목표 수준
을 설정한다. 목표 수준은 익스플로잇 시퀀스에 따른 잠
재적인 공격 결과 수준을 의미하며, 보안조치 할당 기준
이 된다. 목표 수준은 보안기능마다 따로 설정하도록 구
분되어 있어, 익스플로잇 시퀀스의 보호 목표 수준, 탐
지 목표 수준, 대응 및 복구 목표 수준을 설정해야 한다. 
평가자는 보안 효과점수 합이 목표 수준 이상이 되도록

익스플로잇 시퀀스에 보안조치를 할당하여 익스플로잇

시퀀스를 완화시킨다. 목표 수준은 잠재적인 공격 결과
가 클수록 높아지기 때문에 표 6과 같이 요구되는 보안
효과점수의 합 또한 커지게 된다.
목표 수준을 설정한 후, 보안 효과점수와 효능점수를

고려하여 익스플로잇 시퀀스에 보안조치를 할당한다. 
자산에 적용 가능한 모든 보안조치를 익스플로잇 시퀀

스에 할당하였음에도 불구하고 보안 효과점수 합이 목

표 수준 이상이 되지 못하였을 경우, 해당 익스플로잇
시퀀스는 잔존하는 익스플로잇 시퀀스로 불리며, 3단계
에서 완화된다. 

목표 수준 보안 효과점수 임계값

A

(높은 공격 결과 영향)
3.30≤A

B 2.60≤B≺3.30
C 2.00≤C≺2.60
D 1.30≤D≺2.00
E

(낮은 공격 결과 영향)
0.70≤E≺1.30

[표 6] 익스플로잇 시퀀스의 목표 수준에 따른 보안 효과

점수 기준

2.3. 3단계 공유 보안조치 식별, 점수화 및 할당

3단계는 잔존하는 익스플로잇 시퀀스를 완화시키기

위해 자산 간의 관계를 관계집합으로 그룹화하고, 관계

집합에 적용 가능한 공유 보안조치를 식별 및 점수화하

여 익스플로잇 시퀀스에 할당하는 단계이다. 그림 4는

3단계를 도식화한 것으로, 공유 보안조치 식별 및 점수

화와 공유 보안조치 할당과 같이 2가지 세부 절차로 구

성된다.

[그림 4] TAM 3단계: 공유 보안조치 식별, 점수화 및

할당

2.3.1. 공유 보안조치 식별 및 점수화

잔존하는 익스플로잇 시퀀스를 완화하기 위하여 공

유 보안조치를 식별한다. 공유 보안조치를 식별하기 이
전에, 자산의 관계집합과 표준화된 익스플로잇 메커니
즘(NEM, Normalized Exploit Mechanism)을 식별한

다. 관계집합은 표 7과 같이 자산 간의 연결 관계, 공간
관계, 프로그래밍 관계를 그룹화 한 것이다. 

관계집합 유형 설명

연결 관계

Ÿ 논리적으로 연결된 자산의 중요

데이터 흐름으로 연결된 집합

Ÿ 방화벽 규칙, 네트워크 검색 규칙

등 통신 연결을 통해 자산 간 공유

Ÿ 공격 경로 제공

공간 관계

Ÿ 동일한공간구조에위치한자산의집합

Ÿ 잠금 및 알림 캐비닛과 같은 공간

특성 장치나 카드 리더기와 같은

물리적 경계 접근 제어와 관련

Ÿ 공간속성과관련된보안조치할당가능

프로그래밍

관계

Ÿ 구성 관리 또는 이동식 매체 및

모바일 장치 프로그램과 같은

보안조치 역할을 하는 프로그램 정책

및 절차에 의해 관리되는 자산

[표 7] 관계집합 유형
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[그림 5] TAM 적용 결과: 2단계 보안조치 할당 (상),

3단계 공유 보안조치 할당 (하)

NEM은 1단계에서 식별한 익스플로잇 메커니즘 보
다 더 넓은 개념으로, 표 8을 예시로 들 수 있다. 관계집
합과 NEM을 바탕으로 관계집합에 적용할 수 있는 공
유 보안조치를 식별 및 점수화 한다. 이 후 보안 효과점
수의 합이 잔존하는 익스플로잇 시퀀스의 목표 수준 이

상이 될 때까지 공유 보안조치를 할당한다. 

NEM 익스플로잇 메커니즘

자산에 대한

물리적비인가접근

전원공급장치또는루프케이블분리

JTAG인터페이스를통한펌웨어수정

공급망을 통한

자산 비인가 접근

전면판을 통해 공정 변수 읽음

공급망을통해수정된펌웨어파일전송

[표 8] NEM과 익스플로잇 매커니즘 관계 (예시)

공유 보안조치는 관계집합을 어떻게 식별하는지에

따라 다르게 식별될 수 있다. 공유 보안조치를 식별한
후, 2단계에서 보안조치를 점수화한 것과 마찬가지로

공유 보안조치의 보안 효과점수와 효능점수를 산출한

다. 
 

2.3.2. 공유 보안조치 할당

잔존하는 익스플로잇 시퀀스를 완화시키기 위해 보

안 효과점수가 목표 수준 이상이 될 때까지 공유 보안

조치를 익스플로잇 시퀀스에 할당하여, 잔존하는 익스
플로잇 시퀀스를 완화시킨다. 

자산을 대상으로 TAM을 적용하여, 그림 5와 같은
결과를 확인할 수 있다. 2단계 보안조치를 할당한 결과
7개의 익스플로잇 시퀀스 중 2개의 익스플로잇 시퀀스
가 완화되는 것을 확인할 수 있으며, 3단계 공유 보안조
치를 할당한 결과 잔존하는 익스플로잇 시퀀스가 모두

완화된 것을 확인할 수 있다[7,8,9,10,11,12]. 

2.4. 규제 요구사항 준수여부 확인

해당 단계는 선택사항으로, 자산에 적용 가능한 규

제 요구사항을 식별하고 자산에 적용된 보안조치를 매

핑하여, 규제 요구사항 준수 여부를 확인하는 단계이

다. 그림 6은 해당 단계의 세부 절차를 도식화한 것으

로, 공격 표면 속성 식별 및 논리 흐름도 개발과 할당

된 보안조치 목룍화 및 논리 흐름도 적용과 같이 2가지

세부 절차로 구성된다.

[그림 6] TAM 선택사항: 규제요구사항 준수여부 확인

 
2.4.1. 공격 표면 속성 식별 및 논리 흐름도 개발

규제 요구사항을 색인화하기 위해 공격 표면 속성과

논리 흐름도를 개발한다. 규제 요구사항은 글머리 기호
또는 문장 단위로 동일한 공격 표면 속성을 나타내고

있으며, 상위 수준으로 색인화된 요구사항의 경우 다수
의 하위 요구사항을 포함한다는 특징을 바탕으로 규제

요구사항을 색인화한다. 그 후 이와 동일한 의미를 가진
공격 표면 속성값을 식별한다. 공격 표면 속성은 설치된
구성과 데이터 흐름에 따른 자산의 특징으로, 서로 종속
적이거나 계층적일 수 있기 때문에 이를 반영한 논리

흐름도를 개발한다. 그림 7과 같은 논리 흐름도를 예로
들 수 있다. 
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[그림 7] 논리 흐름도 (예시)

2.4.2. 할당된 보안조치 목록화 및 논리 흐름도 적용

보안조치를 규제 요구사항에 매핑하기 위해 보안조

치를 목록화시킨 후, 사전에 개발한 논리 흐름도에 보안
조치를 적용하여 어떤 규제 요구사항에 해당하는지 확

인한다. TAM에서는 규제 요구사항을 모든 자산에 적
용 가능한 규제 요구사항, 특정 자산에 적용 가능한 규
제 요구사항, 공격 표면과 관련이 없어 적용 불가능한
규제 요구사항으로 구분하여, 규제 요구사항 유형에 따
라 보안조치를 매핑하는 방법을 제시하고 있다. 

Ⅲ. TAM의 특징 및 활용 방안

발전시설 사이버보안 평가 방법론인 TAM을 분석한
결과 2가지 특징이 존재한다. 첫째, 발전시설에 적용된
보안조치의 효과성과 적합성을 근거로 발전시설의 사이

버보안 평가를 수행할 수 있다. 보안조치의 보안 효과점
수와 효능점수를 통해 정량적인 수치로 효과와 효능을

확인할 수 있기 때문이다. 보안 효과점수는 보안조치가
구현된 유형과 보안기능을 통해 보안조치의 성능을 파

악하고 공격자가 보안조치를 우회(overcome) 할 수 있
는 정도를 고려하여 보안조치가 사이버 공격을 얼마나

차단할 수 있는지에 대해 평가할 수 있으며, 효능점수는
보안조치의 효과와 보안조치 구현 시 소모되는 자원을

고려하여 보안조치 적합성에 대해 평가할 수 있다. 둘
째, 효과적인 보안조치를 선별하여 적용할 수 있다. 자
산의 기능 및 특성을 분석하여 발생 가능한 익스플로잇

시퀀스를 식별하고 익스플로잇 시퀀스를 완화할 수 있

는 보안조치를 식별한 후, 보안조치 점수화를 통해 익스

플로잇 시퀀스를 완화하는데 더욱 효과적인 보안조치를

선별하여 적용할 수 있다. 
본 논문에서는 자산에 TAM을 적용함으로써, 자산에

존재하는 사이버보안 위험도가 감소하였음을 확인할 수

있다. TAM은 자산의 취약점이나 위협 요소를 통해 발
생 가능한 사이버 공격을 식별하고, 이에 대응할 수 있
는 보안조치를 선별할 수 있다. 또한 보안 효과점수와, 
효능점수를 활용하여 사이버 공격을 완화할 수 있는 다

수의 보안조치를 비교하고, 더 높은 점수가 산출된 보안
조치를 우선적으로 적용할 수 있다. 목표 수준이라는 보
안조치 할당 기준은 사이버 공격을 완화시키는데 필요

한 최소한의 보안조치 적용 기준으로 참고할 수 있으며, 
최종적으로 도출된 TAM의 결과물을 통해 발전시설의
사이버보안 평가를 할 수 있다고 판단된다. 

 

Ⅳ. 결 론

미국 EPRI에서 개발한 발전시설 대상 사이버 보안
조치 평가 방법론인 TAM은 발전시설의 잠재적인 위협
요소를 고려하여 익스플로잇 시퀀스를 식별하고, 익스
플로잇 시퀀스를 완화할 수 있는 사이버 보안조치를 식

별한다. 식별한 사이버 보안조치의 효과성과 적합성을
점수화하여 정량적으로 사이버 보안조치의 성능을 평가

한다. 본 논문에서 TAM을 분석한 결과, TAM은 평가
자의 경험, 보안지식, 분석 깊이에 따라 결과가 상이하
게 나타날 수 있다. 그러나 평가자의 전문성을 확보하고
면밀히 평가 대상을 분석할 수 있다면, 정량화된 보안조
치의 성능과 사이버 공격을 완화하기 위한 최소한의 보

안 수준을 바탕으로 발전시설의 사이버보안을 평가할

수 있다. 또한 사이버보안 평가뿐만 아니라, 발전시설에
사이버 보안조치를 적용하고자 할 경우, 보안조치의 점
수를 비교하여 더 높은 점수가 산출된 보안조치를 우선

적으로 적용할 수 있다. TAM은 발전시설의 사이버보
안 평가하는 데 적합하다고 판단되며 발전시설뿐만 아

니라 다양한 주요정보통신기반시설 대상의 사이버보안

평가에 활용 가능할 것으로 판단된다. 
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